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Sicherheit durch Design

Das neue Ziel der Internetkriminalitat:
Unternehmenskommunikation

Immer mehr Unternehmensdaten werden
Uiber Unternehmensnetzwerke transportiert
— und Hacker verstarken ihre Angriffe.

So schnell wie IT-Abteilungen neue
Technologien einsetzen, entstehen auch
schon neue Sicherheitsbedrohungen, und
die Unternehmenskommunikation steht
unter Beschuss wie nie zuvor. Von 2009 bis
2010 haben innerhalb nur eines Jahres die
Angriffe von Hackern auf UC-Server (Unified
Communications) von Unternehmen um 50
Prozent zugenommen. Und das Schlimmste
daran ist, dass sich ganze 25 Prozent aller
Hacker-Angriffe im offenen Internet gegen
Sprachkommunikation und UC richten.

Es reicht nicht mehr aus, die Unternehmens-
kommunikation durch den Einsatz einzelner
Sicherheitskomponenten innerhalb Ihrer
IT-Infrastruktur schiitzen zu wollen.
Heutzutage muss Sicherheit bereits im Kern
Ihres Unternehmens verankert sein und zu
einem integralen Bestandsteil lhrer IT- und
Kommunikations-Netzwerke werden.

Megatrends beschleunigen
Sicherheitsprobleme in der Kommunikation

In der heutigen Unternehmensumgebung
bewegen sich die Endbenutzer inmitten
verschiedener Megatrends, die die Zukunft
der IT formen werden. Die Mitarbeiter fordern

50%

Zunahme von VolP- und UC-Angriffen
von 2009 bis 2010

29%

aller Unternehmen melden eine
Zunahme der Angriffe in den
vergangenen 12 Monaten

immer mehr die Freiheit, zu jedem beliebigen
Zeitpunkt und an jedem Standort lber ein Gerat
ihrer Wahl arbeiten zu kdnnen. Neben dieser
Mobilitdt und Flexibilitat fordern sie immer
mehr Funktionen, unter anderem Tools fur die
soziale Vernetzung und benutzerfreundliche
Oberflachen.

Erschwerend kommt hinzu, dass IT-Abteilungen
eigene Prioritaten fiir die Unterstiitzung der
Netzwerk- und Kommunikationsinfrastruktur
besitzen. Ganz oben auf der Liste steht nattrlich

die Sicherheit. Aber ein sicheres System ist

nutzlos, wenn es nicht mit einem Hochstmal

an Zuverldssigkeit betrieben werden kann. Und
angesichts der Notwendigkeit, schnell neue
Technologien zu integrieren und auf neue
Bedrohungen zu reagieren, ist auch diese Flexibilitat
entscheidend fiir ein Unternehmen, wenn es seinen
Wettbewerbsvorsprung wahren will.

Diese IT-Herausforderungen stellen die
Schliisselaspekte dar, die sowohl IT-Abteilungen
als auch Anwender betreffen, wenn es um

die Gewahrleistung sicherer Kommunikation
geht. Erganzt werden diese Aspekte noch um
die heute Ublichen herstelleriibergreifenden
Umgebungen, das knappe Personal und die
fehlende interne Erfahrung. Ein erfahrener
Technologiepartner kann einem Unternehmen
helfen, diese Risiken zu umschiffen und
Produkte mit erweiterten Sicherheitsfunktionen
empfehlen. Dabei miissen Sicherheitsservices
und -I6sungen heutzutage einen mehr-
schichtigen Sicherheitsansatz verfolgen.

2,5
Minuten 2200

In Spitzenzeiten erfolgen allein in den USA von

alle 2,5 Minuten Angriffe auf einem einzigen Hacker-
Team geschadigt

VolIP- & UC-Systeme

€12 Mio.

wurden innerhalb weniger Monate
von einem einzigen rumanischen
Hacker-Ring erbeutet
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75%

aller Unternehmen wurden
in den vergangenen 12
Monaten Opfer eines
Cyber-Angriffs

auf Voice & UC

Quellen: Sipera S%
Enforcement Authorities / US Federal Bureau of Investigation /

stems | Viper Lab / European Law

Cyberkriminalitat: Ist Ihre Unternehmenskommunikation das nachste Ziel?



FALLSTUDIE

Sicherheit in der Unternehmenskommunika-
tion: Eine zunehmende Notwendigkeit

Aufgrund einer veralteten Sicherheitsin-
frastruktur bendtigte ein weltweit tatiger

't

Unternehmenskommunikation:
Sicherheit — von Anfang an!

Wir bei Siemens Enterprise Communications sind
davon Uberzeugt, dass Sicherheitsaspekte von
Anfang an bertlicksichtigt werden missen. In der
Vergangenheit wurden SicherheitsmaBnahmen
meist autark z.B. fiir einzelne Applikationen
entwickelt, was hdufig zu Integrationsproblemen
flhrte. Heutzutage allerdings miissen Daten ohne
Reibungsverluste (iber verschiedene Systeme
und Applikationen flieBen und ausgetauscht
werden kdnnen, um die Produktivitat zu steigern.
Weil damit die Angst vor einer systemweiten
Sicherheitsliicke wachst, verfolgt Siemens
Enterprise Communications grundlegende
Sicherheitsaspekte — die international
anerkannten Standards entsprechen — wahrend
des gesamten Lebenszyklusses jedes Produkts,
jeder Losung und jedes Service.

Die Entwicklung und Bereitstellung von
Produkten, Services und Losungen bei

Siemens Enterprise Communications basiert

auf unserer Sicherheitsphilosophie: Unser
Sicherheitsschwerpunkt beginnt bereits in der
Konzeptphase eines Produkts, Service oder einer
Losung und setzt sich bis zur Implementierung
bei unseren Kunden und dariber hinaus

fort. Jedes unserer Angebote beinhaltet
grundlegende Sicherheitstechnologien,
-prozesse und -funktionen, die die Konformitat
mit den internen Anforderungen unserer
Kunden gewahrleisten. In der Designphase
unserer Losungen fiihren wir eine umfassende
Bedrohungs- und Sicherheitsanalyse durch,

um Probleme abschatzen zu kdnnen, wie
beispielsweise das Passwort-Management.
AuBerdem werden in der Testphase Penetration-
Tests durchgefiihrt, um Schwachstellen zu
erkennen und zu beheben.

Finanzdienstleister Hilfe bei der Entwicklung
und Implementierung einer modernen
Sicherheitsinfrastruktur flr seine weltweit
20 Niederlassungen. Siemens Enterprise
Communications installierte neue Firewalls,

Virenschutz- und Intrusion Prevention-Systeme

sowie eine zentrale Management-Oberflache

— basierend auf flhrenden Produkten aus

dem Security Ecosystem qualifizierter
Sicherheitspartner von Siemens Enterprise
Communications. Diese maBgeschneiderte,
aktualisierte Infrastruktur bietet die Sicherheit,
die das Unternehmen ben6tigt, erganzt um
hochste Verfligbarkeit und geringere Kosten
Uber den Lebenszyklus (TCO).

Neben den umfangreichen Tests wahrend der
Produktentwicklung stellen wir sicher, dass
unser Personal im Hinblick auf grundlegende
Sicherheitsverfahren gut geschult ist: Unsere
Mitarbeiter werden in regelmaBigen Schulungen
Uber allgemeine Sicherheitsanforderungen
geschult und lernen die Grundlagen sicherer
Programmierung, als Basis fiir die Software-
Entwicklung.

Unsere umfangreichen Sicherheitsverfahren
umfassen auBerdem die Entwicklung und
den Einsatz von Sicherheits-Checklisten sowie
zusatzlich verstdrkende Richtlinien fiir eine
effektive, sichere Software-Implementierung.
Um uns dennoch bereits im Vorfeld auch

auf neue Bedrohungen vorzubereiten und
deren Auswirkungen abzuschwachen,
entwickeln wir Plane fiir das Management
von Sicherheitsvorfallen sowie fiir das
Schwachstellenmanagement.

Unsere Lebenszyklus-Sicherheitsphilosophie

Unsere Sicherheitsphilosophie umfasst den
gesamten Lebenszyklus von Produkten, Losungen
und Services. Sobald wir mit der Entwicklung
einer neuen Applikation, eines Gerdts oder eines
Service beginnen, berticksichtigen und integrieren
wir sorgfdltig interne Sicherheitsstandards

sowie international anerkannte Standards und
Zertifizierungen, z.B. ISO 2700x, BS 25999, IT
Service Management (ITIL) und NIST (National
Institute for Standards & Technology). Unser
integrierter, umfassender Sicherheitsansatz flihrt
letztlich dazu, dass sich unsere Kunden entspannen
kénnen, weil sie wissen, dass ihre Kommunikation
so sicher wie maglich ist.
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Weltweilt bewahrte
Erfahrung in der
Kommunikationssicherheit

Siemens Enterprise Communications ist seit langen Jahren weltweit
fiihrend im Bereich der Unternehmenskommunikation und liefert
Lésungen fiir Unternehmen auf der ganzen Welt. Von klein- und
mittelstandischen Unternehmen, die eine einfache Telefonie-
Losung benétigen, damit z.B. Mitarbeiter innerhalb eines Standortes
kommunizieren kénnen, bis hin zu multinationalen Unternehmen
mit zehntausenden von Angestellten, die umfassende Unified
Communications-Anwendungen benétigen, haben wir Unternehmen
auf der ganzen Welt unterstiitzt, ihre Kommunikationsinfrastruktur
zu schutzen und zu verbessern. Niemand weiB3 mehr lber

Kommunikationssicherheit als wir.

Voice over IP (VolP) and UC: Seit tiber fiinf
Jahren sind wir beim Schutz von VolP und UC

an vorderster Front und sichern Kunden gegen

immer neue Bedrohungen, unter anderem
Denial-of-Service-Angriffe (DoS), Spam und
Betrug.

Identity and privacy: Hacker versuchen
zunehmend, Daten und Identitaten in allen
Kommunikationskandlen auszuspionieren,
deshalb haben wir fortschrittliche
Sicherheitsfunktionen in unsere Produkte,
Services und Losungen integriert.
Umfassende Technologien fiir Identitdts- und
Zugriffsmanagement, Authentifizierung,
Autorisierung und Verschliisselung
gewadhrleisten ein hoheres Mal3 an Sicherheit
und verhindern den Diebstahl von Daten und
Identitaten.

Threat mitigation and data security: Der
Kampf um sichere Unternehmensdaten
hat gerade in jlingster Zeit die gesamte
Unternehmenswelt in Aufruhr versetzt.
Wir blicken bereits auf mehr als 15 Jahre
Erfahrung bei der Bereitstellung von IT-
Sicherheitslosungen und Security Services
zurilick, um Gefahren fiir die Sicherheit von
Unternehmensdaten zu begegnen.

Kommunikationssicherheit in Echtzeit:
Einzigartig auf dem Markt

Um bestmdgliche Sicherheit zu gewahrleisten
und sicher zu stellen, dass wir immer die
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Micro, Check Point, Fortinet, Atos, Imprivata,
TippingPoint und Cisco IronPort.

Siemens Enterprise Communications

bietet das umfassendste Portfolio an
Produkten, Lésungen und Services fiir die
Unternehmenskommunikation. Zusammen
mit Enterasys ist Siemens Enterprise
Communications der einzige Anbieter mit
einem ganzheitlichen Ansatz zum Schutz
der Echtzeitkommunikation mit folgenden
Merkmalen:

Mehrstufiger Sicherheitsansatz fiir Unified
Communication bestehend aus Firewalls,

Session Border Controller, Anti-Virus-Systemen,
Verschlisselung und IP Network Services.

Identitditsmanagement und
Datenschutzlésungen einschlieBlich
Bereitstellung (Provisioning), Single Sign-
On, Zertifikatemanagement (Certificate

Management), elektronischen Signaturen und
aktuellen Ereignisse und Entwicklungen der Public Key Infrastructure (PKI).
Sicherheitswelt beriicksichtigen, arbeiten wir mit
fihrenden Sicherheitsunternehmen zusammen,

wie beispielsweise Cisco, McAfee, Trend

Sichere Netzwerkl6sungen von Enterasys
automatisieren die Sicherheitskonfiguration im
Netzwerk.



= Auf offenen Standards basierende
Sicherheitstechnologie, um die Integration
in unterschiedlichste Technologien zu
vereinfachen.

= Verbindung von UC mit den
SicherheitsmaBnahmen garantiert die
Verfligbarkeit und den Schutz eines Netzwerks
in Echtzeit.

Vertrauen in die Cloud

Cloud Computing wird immer bedeutender.
Deshalb hat Siemens Enterprise

Communications alle seine Erfahrung geblindelt

und der wachsenden Nachfrage entsprechend
einen Cloud Service entwickelt. Dabei wendeten
unsere erfahrenen Profis unsere grundlegenden
Sicherheitsprinzipien auch auf unser eigenes
Cloud-Netzwerk an. Sie beriicksichtigten die
primaren Ziele des Cloud-Betriebs: hdchste
Verfligbarkeit, Ausfallsicherheit im Falle eines
Angriffs, korrekte Verwaltung der Identitat und
Wahrung des Datenschutzes.

Als Teil unserer Verpflichtung zum Schutz

von VolP und UC betreiben wir drei
Kompetenzzentren sowie ein weltweites
Netzwerk aus Sicherheitsexperten, die aktuelle
Bedrohungen bekdampfen und unseren Kunden
State-of-the-Art Sicherheitsservices bieten.

Offene Standards sorgen fiir Kompatibilitat

Heutige Rechenzentren sind nicht selten eine
Ansammlung verschiedenster Technologien
unterschiedlicher Anbieter und Plattformen —
und jede weitere neue Technologie verursacht
nicht selten Kompatibilitdtsprobleme. Um
Ausfallzeiten zu vermeiden und die Effizienz
zu verbessern, setzt Siemens Enterprise
Communications auf offene Standards, um so
verschiedene Losungen von unterschiedlichen
Anbietern integrieren zu kdnnen. Wir weiten
diese Philosophie der ,offenen Standards”
auch auf bewdhrte Sicherheitsldsungen

von Drittanbietern aus, und bieten unseren
Kunden hierdurch eine maximale Flexibilitat
bei der Konfiguration und Wartung ihrer
Kommunikationsinfrastruktur.

Kommunikationssicherheit:
Eine zwingende Notwendigkeit

Nachfolgend finden Sie Beispiele fiir von
Regierungsorganisationen veréffentlichte
Sicherheits-Standards, -Empfehlungen und
-Vorschriften, an denen Siemens Enterprise
Communications sich ausrichtet:

= ENISA (European Network and Information
Security Agency), die fiihrende Organisation
innerhalb der Europdischen Union, die damit
beauftragt ist, Informationen und Netzwerke
in allen Mitgliedsstaaten zu sichern;

= NIST (National Institute of Standards and
Technology), die fiihrende Behorde der US-
Regierung fiir Cybersicherheit, die gleichzeitig
Industriestandards einrichtet;

= CESG (Communications-Electronics
Security Group) die nationale Behorde in
GroBbritannien fiir Informationssicherheit;

= BSI (Bundesamt fiir Sicherheit in der
Informationstechnik), die Behorde fiir
die Verwaltung von Computer- und
Kommunikationssicherheit der deutschen
Regierung.

Was unsere Kunden dazu sagen...

»Siemens Enterprise Communications
hat es verstanden, unseren Anspruch
»Hochste Qualitat, Sicherheit und gezielte
Innovation“ mit einem umfangreichen und
auf unsere Bediirfnisse zugeschnittenen
Sicherheitskonzept umzusetzen.

— Dirk FuBwinkel/SportCast GmbH,

Deutschland

,Ohne Anderungen an den bestehenden
Applikationen vornehmen zu miissen,
wurde eine Fingerabdruck-SSO-Lésung
integriert — mit der der Zugang zu
verschiedenen Anwendungen mit einer
einmaligen Authentifizierung bei der
System-Anmeldung méglich ist.“

— Jose Antonio Borreguero/UCI, Spanien

»,Durch die offene Architektur und die
Integration der Systeme von Enterasys
und Siemens hatte unser Team nur wenig
Mehraufwand. Die Professional Services-
Experten konnten das libergeordnete
Managementsystem in nur einer Woche
implementieren. Dadurch blieb uns
ein enormer Arbeitsaufwand erspart,
und gleichzeitig wurde die Sicherheit
der Kommunikation verbessert.“

— T. Giese/ESMT, Deutschland




Umfassende

Losungen fur die
Kommunikationssicherheit

Ende-zu-Ende Sicherheitslésungen - basier-
end auf offenen Standards

Budget- und Personalprobleme sind zumeist
die Griinde, warum IT-Mitarbeiter nicht die Zeit
haben, unterschiedliche proprietare Gerate
und Applikationen so zu integrieren, dass die
Kommunikation reibungslos lauft. Angesichts
der zahlreichen Anbieter mit unterschiedlichen
Produkten, kann genau hier eine kompetente
Komplettldsung die Effizienz im Rechenzentrum
wesentlich verbessern. Die offene Platt-

form unserer Einzell6sungen gestattet
Unternehmen auBerdem, unsere Losungen
herstellerunabhdngig in die vorhandene
Infrastruktur zu integrieren.

Siemens Enterprise Communications bietet

eine ganze Reihe an Lésungen, Produkten und
Services, die von Grund auf mit dem Fokus auf
maximale Sicherheit entwickelt wurden, um
eine reibungslose Unternehmenskommunikation
sicherzustellen. Und dank der integrierten
grundlegenden Sicherheitsfunktionen jedes
Produkts gehort auch das ,gute Gefiihl” zum
Standard fur alles, was wir entwickeln.

Zum Schutz lhrer gesamten Kommunikationsin-
frastruktur findet sich in unserem umfassenden
Sicherheits-Portfolio immer das passende Angebot.
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Infrastruktur fiir
sichere Netzwerke

Secure
Networks

OpenScaIe
Security
Services

Sicherheitsberatung,
Implementierung
und Managed
Services

. 4

= Secure Networks: Durch unser Enterasys-
Losungsportfolio bieten wir sichere
Netzwerkinfrastrukturelemente sowie
fortschrittliche Sicherheitsapplikationen,
die die Vertraulichkeit, Integritat und
Verfligbarkeit aller Ihrer geschaftskritischen
Ressourcen im Netzwerk gewahrleisten.

Security Ecosystem: Wir nutzen die
Erfahrung unabhdngiger Anbieter

von Sicherheitsldsungen, um unsere
Sicherheitslosungen stetig zu verbessern und
damit den Schutz fiir lhre IT-Infrastruktur
auszuweiten

OpenScape Security Solutions: Uber

die Sicherheitsgrundlagen hinaus bieten
unsere Sicherheits-Produkte und -Lésungen
flr VoIP und UC einen zusatzlichen

Wert fur unsere Kunden, indem sie lhrer
Unternehmenskommunikation eine zusatzliche
Sicherheitsebene hinzufligen.

OpenScale Security Services: Damit
alles reibungslos lauft, bieten wir stetigen
Support, von einzelnen Aufgaben bis

hin zum vollstandigen Outsourcing des
Sicherheitsmanagements.

Sicherheitspartner,
die sichere
Netzwerklésungen
und integrierte
Produktsicherheit
erganzen

Security
Ecosystem

OpenSca o]
Security

Solutions Sicherheitsergdnzungen

und -erweiterungen

fr UC-Projekte von

Siemens Enterprise
Communications

Siemens Enterprise Communications bietet alles, was Sie flr eine sichere
und zuverldssige VoIP- und UC-Infrastruktur benétigen.



Siemens Enterprise Communications ist in
der einzigartigen Situation, sehr umfassende
Lésungen anbieten zu kdnnen. Und unsere
Losungen reduzieren Betriebskosten und
erhdhen die IT-Produktivitdt, beispielsweise
durch Automatisierung sicherheitsbezogener
Aufgaben wie z.B. automatisiertes
Zertifikatemanagement .

Netzwerksicherheit - Secure Networks
von Enterasys

-; enferasys
Secure Networks"

SIEM (Enterasys Security Information

and Event Manager): Siemens Enterprise
Communications ist der einzige UC-Dienstleister,
der die Enterasys Security Information and Event
Management-Losung zur Vereinfachung des
komplexen Technologiemanagements anbietet.
Dieses vielseitige, offene Managementsystem
gestattet lhnen, lhr Kommunikationssystem
einfacher zu tiberwachen und zu schiitzen

und somit die gesamte Sicherheit Ihrer
Unternehmensdaten zu verbessern

sowie die Gesamtbetriebskosten lhrer
Kommunikationsinfrastruktur zu reduzieren.

Enterasys Network Access Control

(NAQ): Diese innovative Losung fiir die
Netzwerk-Zugriffskontrolle gestattet
Administratoren, Benutzern Zugriff auf
Unternehmensinformationen entsprechend
ihrer individuellen Rechte zuzuweisen. Diese
auf Standards basierende Losung bietet

eine unvergleichliche Kontrolle tber die
Authentifizierung basierend auf verschiedenen
Variablen wie beispielsweise der Identitdt der

FALLSTUDIE

Gesundheitswesen: Erfiillung
gesetzlicher Anforderungen

Die sichere und hochst verfligbare
Kommunikation eines Krankenhauses mit
mehreren Standorten ist entscheidend,
um die strengen Datenschutzvorschriften
erflllen zu kdnnen. Siemens Enterprise
Communications entwarf, entwickelte
und implementierte eine unfassende
Sicherheitsldsung, die hochste
Verfligbarkeit garantiert, kombinierte
dabei Produkte von Enterasys mit denen
von Drittanbietern und trennte die IT-
Systeme der Labore, der Klinik und der
Verwaltung voneinander. Resultat: Heute
kann der Gesundheitsdienstleister seine
gesetzlichen und behdrdlichen Vorschriften
vollig selbstverstandlich erfillen.

Benutzer, der Zeit und dem Standort sowie dem
Geratetyp, ohne dass dafiir neue Switches oder
Endgerdte-Software installiert werden mussen.

Enterasys Intrusion Prevention System

(IPS): Die Erkennung und Abwehr von
Sicherheitsbedrohungen in Echtzeit

ist unverzichtbar fiir den Schutz von
Unternehmensressourcen. Das Enterasys IPS
bietet umfassende Sicherheitsfunktionen,

die Eindringversuche erkennen, isolieren und
eliminieren. Die fortschrittliche Multithreading-
Architektur erlaubt eine Skalierung, sodass selbst
Anforderungen groBter Unternehmensnetzwerke
erfullt werden kénnen.

Enterasys Network Management Suite
(NMS): Ein effizientes Netzwerk ist der
Schliissel fir den heutigen Geschéftsbetrieb.
Die NMS bietet Administratoren eine genaue
Kontrolle iber das gesamte Netzwerk bis hin
zu einzelnen Benutzern und Applikationen.
Sie erlaubt der IT-Abteilung, zeitaufwandige
Konfigurationsaufgaben zu umgehen

und das Netzwerk Uber rollenbasierte
Zugriffssteuerungen zu verwalten.

Security Ecosystem — Expertise in
IT-Sicherheit

Siemens Enterprise Communications verfligt
Uber umfassende Erfahrungen in den
verschiedenen Bereichen der IT-Sicherheit. Um
die Sicherheitsanforderungen unserer Kunden
zu unterstiitzen, arbeiten wir mit zahlreichen
fihrenden Anbietern von Sicherheitsldsungen
zusammen und bieten somit vielfaltige
erstklassiger Sicherheitsprodukte und -I6sungen.
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Identitdtsmanagement, Anwender-
Provisionierung: Wir optimieren den
Bereitstellungsprozess und ermdglichen
Administratoren, Benutzer von zentraler Stelle
aus hinzuzufligen, zu aktualisieren und zu
entfernen. AuBerdem bieten wir erganzende
Losungen fiir das Identitdatsmanagement,
einschlieBlich Tools fiir die Selbstadministration
und flir automatisiertes, auf Regeln basierendes
Zugangsmanagement.

Content Sicherheit: Unsere umfassenden
Angebote zur Content Sicherheit umfassen
Antispam- und URL-Filtersoftware, und
schiitzen Unternehmensressourcen proaktiv vor
Spyware. Wir bieten Sicherheitslésungen fiir
E-Mail- und Webumgebungen Antivirenschutz
sowie Loésungen zum Schutz vor dem Verlust
unternehmenskritischer Daten (Data Loss
Prevention).

Authentisierung und Autorisierung,

PKI, starke Authentisierung: Als

integraler Bestandteil eines vollstdandigen
Sicherheitssystems ist die Auswertung der
Benutzeridentitdt von groBter Wichtigkeit.
Unsere Authentifizierungslésungen umfassen
Zertifikatinfrastrukturen, Passwort-Token fiir
eine einmalige Anmeldung, Zugriffskontrolle
und Einmalanmeldungslésungen.

Perimeter Sicherheit, Unified Threat
Management, Network Access Control: Eine
starke Verteidigung lhres Netzwerks nach
auBen ist einer der wichtigsten Schritte in
Ihrem Sicherheitsplan. Wir bieten umfassende
Sicherheit tiber Firewalls und IPSec VPN,
Network Intrusion Detection and Prevention
(Network IPS), SSL VPN, Verschliisselung

FALLSTUDIE

GroBunternehmen: Sichere
Kommunikation & Dateninfrastruktur

Ein Stahlhersteller in Stidamerika bendtigte

eine umfassende, extrem sichere und
wirtschaftliche Kommunikationslésung, die

das Unternehmenswachstum unterstitzt,
gleichzeitig die Servicequalitdt verbessert

und Daten und Netzwerke schiitzt. Siemens
Enterprise Communications libernahm im
Rahmen einer OpenScale Managed Services-
Betreuung den kompletten Betrieb der Daten-
und Kommunikationsinfrastruktur. Sowohl Hard-
und Software als auch die Services entsprachen
dabei den Anforderungen eines mehrschichtigen
Sicherheitskonzeptes. Dieser ausgelagerte Ansatz
hilft dem Unternehmen, Kosten zu reduzieren,
die Kommunikations- und Datensicherheit zu
gewahrleisten und sich auf das Kerngeschaft

zu konzentrieren — die Stahlherstellung.

einschlieBlich Lastausgleich sowie SSL-
Offloading und Session Border Controller.

OpenScape Security Solutions — VoIP- und UC
Security-Portfolio

OpenScape Identity Lifecycle Assistant: Diese
Ldsung integriert IT- und UC-Systeme und halt
durch eine automatische Synchronisierung
mit den neuesten Mitarbeiterdaten die
Benutzerinformationen tber die gesamte IT-
Infrastruktur hinweg aktuell. Dieses flexible
Werkzeug reduziert die Administrationskosten
um bis zu 50 % und kann ganz einfach in die
unterschiedlichsten Applikationen integriert
werden, unter anderem SAP HR, Microsoft
Windows Active Directory und andere Systeme
flir das Identitdtsmanagement.

OpenScape SignOn: Die zentrale
Passwortverwaltung fiir Einmalanmeldung
vereinfacht den Benutzerzugriff, reduziert
Sicherheitsrisiken und reduziert die Kosten fir
die IT-Adminstration um bis zu 50 %. OpenScape
SignOn bietet Administratoren ein zentrales
Werkzeug fiir die Sicherung des Zugriffs auf
Unternehmensressourcen. Es verbessert

die Zugangssicherheit durch Durchsetzung

der Passwort-Richtlinien und erhoht die
Produktivitat, indem es den Benutzern gestattet,
schneller auf ihre Konten zuzugreifen unter
Vermeidung der Abfrage immer komplexerer
Passworter.

OpenScape Location and Identity Assurance:
Angesichts der Komplexitat der heutigen
Unternehmen ist es eine groBe Herausforderung,
Benutzerinformationen aktuell zu halten. Die



OpenScape Location und Identity Assurance- schiitzen Sie die Signalisierung und reduzieren

Losung automatisiert die Inventarisierung und die Kosten fiir das Zertifikate-Management.
weist innerhalb der Netzwerkinfrastruktur die Dank unserer Certificate Services kdnnen
Sicherheits- und Dienstglteeinstellungen zu. Sie die Vorteile einer vollstandig sicheren

Sie vereinfacht die Lokalisierung von Benutzern Authentifizierung und Verschlisselung auf allen
und Geraten sowie deren Auditierung und Ihren Systemen genieBen.

stellt sicher, dass unerlaubt Zugriffe direkt
zurechenbar werden. Durch OpenScape Location OpenScape Session Border Controller: Der
and Identity Assurance verringern Sie lhr Kosten ~ OpenScape Session Border Controller (SBC)

fiir das ICT-Management um bis zu 25 %. wurde speziell fiir den Einsatz in Kombination

mit OpenScape Voice entworfen und kann
OpenScape UC Firewall: Eine der unabhangig oder zusammen mit OpenScape UC
grundlegendsten SicherheitsmaBnahmen, Firewall eingesetzt werden. Er unterstiitzt die
eine Firewall, schiitzt Ihre VoIP- und UC- zentrale Administration von OpenScape Voice
Anwendungen sicher vor IP-basierten und OpenScape SBC, ermdglicht eine sichere
Angriffen und unerlaubten Zugriffen aus nicht Verbindung mehrere Standorte und dehnt
vertrauenswiirdigen Netzen. Sichern Sie lhre die IP-Kommunikation auf mobile Nutzer und
Kommunikations- und Dateninfrastruktur Heimarbeitsplatze aus.

entsprechend lhren Sicherheitsrichtlinien!

IP Network Services fiir UC: Durch unsere OpenScale Security Services
IP-Netzwerkdienste kdnnen IT-Abteilungen die
vorhandenen Ressourcen effizienter nutzen, Um einen vollstandigen Schutz lhrer
Betriebskosten senken und eine héhere Kommunikationsinfrastruktur sicherzustellen,
Zuverldssigkeit erzielen — somit insgesamt bieten unsere OpenScale Services Schutz liber
wirtschaftlicher agieren. den gesamten Lebenszyklus lhres Systems:
von der Auswertung, liber das Design und die
Anti-Virus fiir UC-Server: Der Schutz lhrer Implementierungsphase bis hin zum Betrieb
UC-Umgebung ist ebenso wichtig, wie und zur stetigen Verbesserung des Systems
der Schutz Ihrer anderen Systeme. Unsere bieten wir Support, um lhre IT-Ressourcen zu
Virenschutzl6sung sichert Ihre gesamte UC- perfektionieren.
Infrastruktur und schiitzt sie gegen Viren
und Schadsoftware, wahrend Sie gleichzeitig Um die Gesamtkosten iber den Lebenszykluss
die Lizenzierungsgebiihren sowie die zu senken und die Effizienz lhres
Implementierungs- und Administrationskosten Kommunikationssystems weiter zu steigern,
minimieren. bieten wir verschiedene OpenScale Security
Services, mit denen Sie Ihre Kommunikation
Certificate Services fiir UC: Unsere Certificate sichern kénnen — wahrend Sie sich auf lhr
Services fur UC gewahrleisten eine effiziente Kerngeschift konzentrieren. Von der Ubernahme
Verschliisselung Ihrer UC-Applikationen. So einzelner Aufgaben bis hin zum kompletten
 FALLSTUDIE

7 H IKicinaimirtelstandischelUnternenmmen:
l' MaBgeschneidertes Sicherheitskonzept fiir
einen TV-Produzenten

Ein TV-Sportsender benétigte eine sichere,

hochst verfligbare IT-Infrastruktur fir seine
Produktionsprozesse und die Zusammenarbeit mit
Partnern. Siemens Enterprise Communications
entwickelte und implementierte eine neue Netzwerk-
und Sicherheitsinfrastruktur, virtualisierte die
Serverlandschaft und entwickelte Webapplikationen
flr die Zusammenarbeit mit den Partnern. Die
Losung kombinierte Produkte von Enterasys und
Drittanbietern sowie OpenScape Security Solutions
und OpenScale Security Services. Das Ergebnis?

Ein redundantes, sicheres, hochleistungsfahiges
Netzwerk und ein Webportal, das dazu beitrdgt,
Prozesse zu optimieren und Informationsstrome

zu Kunden und Partnern zu verbessern.




Outsourcing bieten wir eine umfangreiche
Palette an Dienstleistungen, inklusive
24/7-Verfligbarkeit, zentralem Ansprechpartner
sowie unterschiedlicher SLA-Stufen, die lhre
Anforderungen an Voice, UC und mobile
Netzwerkinfrastrukturen erfiillen.

Unsere OpenScale Security Services umfassen:

= OpenScale Professional Services: Siemens
Enterprise Communications bietet umfassende
Sicherheitsservices vor Ort und flr private
und 6ffentliche Cloud-Lésungen. Unsere
Sicherheitsangebote werden exakt auf Sie
zugeschnitten, um Bedrohungen und Angriffe
in unseren Losungen, Netzwerkinfrastrukturen,
Geraten und Clients zu bekampfen.
Unsere OpenScale Professional Services
sind ITIL-konform, herstellerunabhdngig
und weltweit verfligbar. Die Professional
Services Suites beinhalten Analyse-, Design-
und Implementierungsdienstleistungen
fuir alle Kommunikations- und
Sicherheitsanforderungen.

* Professional Services Suite for
Threat Mitigation and Data Security:
Bietet die Durchfiihrung technischer
Sicherheitsprifungen (Readiness Checks),
den Entwurf von Losungen und deren
Integration sowie Schulungen.

* Professional Services Suite for Identity
and Privacy: Bietet die Erstellung
konzeptioneller Studien, den Entwurf
von Lésungen und deren Integration, die
Aktualisierung und Migration bestehender
Losungen sowie Schulungen, Coachings
und Zertifikats-Services.

Professional Services Suite for
Virtualization infrastructure:
Bietet Analyse und Beurteilung von
Virtualisierungsstrategien, Entwurf
von Virtualisierungsldsungen sowie
Schulungsservices.

= OpenScale Managed Services: Bietet eine
umfassende Palette an herstellerunabhangigen
und technologielibergreifenden Managed
Services — von einfachsten Aufgaben
bis hin zum vollstandigen Outsourcing,
einschlieBlich der Ubernahme des
kompletten Sicherheitsmanagements ganzer
Kommunikationsldsungen sowie des Betriebs
einzelner Sicherheitslésungen.

* OpenScale Total Care: Bietet die
Fernreparatur/-wartung mit flexiblen
SLAs und Optionen fiir einen Service vor
Ort, Ersatzteile und MACs (Moves, Adds
und Changes), die fiir jeden Standort
spezifisch konfiguriert werden kénnen.

OpenScale Proactive Support: Eine
proaktive und wirtschaftliche Methode,
die flr die taglich notwendigen
MaBnahmen immer die richtigen
Ressourcen zur Verfligung stellt,

die fiir eine zuverldssige und stabile
Sicherheitsinfrastruktur erforderlich sind.

OpenScale Advanced Performance:
Bietet einen vollstdndigen Uberblick
Uber alle Leistungsparameter Ihrer
Sicherheitsinfrastruktur, sodass Sie auf
Anderungen reagieren kénnen, bevor sie
zu Problemen werden.

OpenScale Patch Management:
Steigert die Effektivitat des Patching-
Prozesses flr die Voice-Infrastruktur,
wahrend Betriebskosten gesenkt und die
Arbeitsbelastung des Personals reduziert
werden.

OpenScale Security Device
Management: Bietet die Auslagerung

des Betriebs und die Uberwachung der
Sicherheitsinfrastruktur bei Einhaltung der
Compliance-Anforderungen. Gleichzeitig
profitieren Sie so von der ausgewiesenen
Expertise unserer Mitarbeiter, die sowohl
in UC als auch in Sicherheitsaspekten
geschult sind.

OpenScale Security Event Monitoring:
Bietet einen Echtzeit-Schutz gegen
Bedrohungen und Schwachstellen
innerhalb Ihrer Kommunikations-
Losung oder innerhalb des Netzwerks

— mit umfassenden Berichten zum
Sicherheitsstatus.

OpenScale Security Services kdnnen genau

auf Ihre speziellen Anforderungen ausgelegt
werden, um lhnen genau den Support zu bieten,
den Sie bendtigen. Zu den Funktionen gehdren
unter anderem ein ,Rund-um-die-Uhr” besetztes
Kundenservice-Zentrum, ein Webportal zur
Unterstlitzung der Anwender sowie eine
Alarmiiberwachung fir kritische Vorfalle. Unsere
Experten stehen fiir Sie bereit.



Siemens Enterprise
Communications

Die globale Wirtschaft von heute macht es wichtiger — oder schwieriger
- denn je, Unternehmensinformationen zu schiitzen. Sicherheitsbedro-
hungen werden haufiger und verursachen immer mehr Schaden, sodass
Unternehmen mit stabilen Sicherheitslosungen darauf reagieren miissen.

Sicherheit — von Anfang an!

Die Sicherheitsldsungen und -services

von Siemens Enterprise Communications
entsprechen strengsten Regierungsvorschriften
und basieren auf einer offenen Architektur. Wir
bieten eine Ende-zu-Ende-Sicherheit sowohl

vor Ort als auch fiir private und 6ffentliche
Cloud-Lésungen — und fiir jede denkbare
Zwischenform. Und unsere Sicherheitsleistungen
werden genau auf lhre Anforderungen
zugeschnitten.

Wir wenden grundlegende Sicherheitsaspekte
an: von der Schulung einzelner Mitarbeiter

bis zur weltweiten Einflilhrung umfassender
Kommunikationsinfrastrukturldsungen.

Als weltweit fiithrender Anbieter im Bereich
Kommunikationssicherheit bieten wir erstklassige
und sichere Produkte, Lésungen und Services zu
Ihrem Schutz.

B

SICHER + GESCHUTZT

Wir schiitzen lhre Unterneh-
menskommunikation durch:

Bewahrte Sicherheitserfahrungen
Unsere OpenSmart Security Best Practices
basieren auf bewahrten Erfahrungen

und tbertreffen in unseren Produkten,
Services und Losungen die von
Regierungsorganisationen vorgegebenen
Standards und Sicherheitsfunktionen.

Umfassendes Sicherheits-Portfolio
Siemens Enterprise Communications
bietet das in der Branche umfangreichste
UC-Sicherheitsportfolio, einschlieBlich
Produkte, Services und Losungen.

Fiihrende Sicherheitslésungen

Mit unserem Security Ecosystem bieten wir
erstklassige Sicherheitslésungen flihrender
Anbieter.

Weltweiter, herstellerunabhdngiger
Sicherheitsservice

Unsere OpenScale Security Services
umfassen die Integration, die
Implementierung und den Betrieb
sowie Cloud-Services — ITIL-konform,
herstellerunabhdngig und weltweit
verfligbar.

Sichere Cloud-Services

OpenScape Cloud Services bieten eine
Ende-zu-Ende-Sicherheit sowie gegen
physische Angriffe geschitzte und
geographisch redundante Support-Center.




Uber Siemens Enterprise Communications:

Siemens Enterprise Communications ist ein flihrender Anbieter von Ende-zu-Ende-L6sungen fir die Unternehmenskommunikation. Offene,
standardbasierte Architekturen flihren Kommunikations- und Unternehmensanwendungen zusammen und ermdglichen so die effiziente
Zusammenarbeit im gesamten Unternehmen. Mit dem preisgekronten ,Open Communications”-Konzept stellt Siemens Enterprise
Communications seinen Kunden leicht implementierbare Lésungen zur Verfiigung, die sich nahtlos in ihre vorhandenen IT-Umgebungen
einfligen, die Produktivitat erhéhen und Kosten sparen. Darauf basiert das OpenPath-Angebot von Siemens Enterprise Communications, das
Kunden bei minimalem Risiko die wirtschaftliche Einflihrung von Unified Communications ermdglicht. Unterstiitzt werden diese Lsungen
durch das OpenScale Service-Angebot mit internen Managed Service- und Outsourcing-Mdoglichkeiten. Siemens Enterprise Communications ist
ein Gemeinschaftsunternehmen von The Gores Group und der Siemens AG. Zu diesem Joint Venture gehort auch Enterasys Networks, dessen
Netzwerkinfrastruktur- und Sicherheitssysteme optimale Voraussetzungen fiir gemeinsame Kommunikationslésungen bieten.
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